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Abordarea Tehnică(TOR) pagina web accesibilitate.md

Ca răspuns la Cererea de Ofertă înaintată de către Centrul pentru Drepturile Persoanelor cu Dizabilități (în continuare CDPD),  la data de 13.12.2018 Compania urmează să înainteze Oferta de Produs, cu aspectele tehnice și funcționale specificate mai jos. Oferta trebuie să cuprindă următoarele:

1. Consultanța:

· Specialistul companiei analizează domeniul dvs. de activitate și specificul afacerii / organizației dvs. pentru a găsi împreună soluții potrivite pentru viitorul website. 

· Specialistul companiei analizează tipul de website dorit conform criteriilor pe care le expuneți. Gen: design, funcționalități, exemple de alte website-uri similare.

· Consultanță în structurarea informației și a paginilor pe website.

· Consultanță privind platforma de dezvoltare a website-ului. 

2. Aspecte Tehnice și Funcționale:

Website-ul va fi construit astfel ca acesta să acopere toate cerințele tehnice menționate  în caietul de sarcini și anume:

Aspecte Tehnice Generale:

· Website-ul va fi dezvoltat pe platforma WordPress (ultima versiune) și va avea sistemul Woo-Commerce integrat, cu posibiltiatea de a adauga produse pe site, care ulterior, să poată fi cumpărate.

· Pagina web trebuie să respecte cerinţele minime de accesibilitate descrise de World Wide Web Consortium (W3C), în http://www.w3.org/TR/WCAG20/;
· Website-ul trebuie să aibă posibilitatea de a fi integrat, cu ușurință, sistemul de plată cu card bancar. 

· Website-ul va avea integrat un sistem de Live chat cu aplicație mobilă și conturi separate pentru diferiți administratori, care să poată răspunde live la mesajele adresate pe website.

· Cheatul va păstra istoricul conversațiilor și va  trebui să includă posibilitatea de a expedia conversația pe mail administratorului.

· Site-ul va beneficia de un sistem de test pe care se va putea posta orice articol pentru previzualizare înainte de a autoriza publicarea acestuia.

· Se vor folosi stiluri CSS pentru afișarea diferențiată a meniurilor principale, a sub-meniurilor și a link-urilor către articole. Va exista un stil implicit pentru textul introdus.

· Pagina principală a site-ului va fi configurabilă. Administratorul va putea ascunde sau afişa într-o manieră vizuală referinţele la versiunile lingvistice disponibile. De asemenea, va fi asigurată posibilitatea definirii elementelor standard: anunţuri, evenimente, text generic pe prima pagină şi a elementelor dinamice.

· Elementele dinamice ale paginii principale vor constitui blocurile de informaţie. Administratorii va putea defini dinamic blocurile de date (creare, suprimare, indicare elementelor de stil), indică informaţia ce trebuie plasată în bloc, defini informaţia de identificare a blocurilor şi ordinea de apariţie a lor.

· Hosting Gratuit (1GB) pentru 1 an.

· Posibilitățile de extinderea website-ului

· Se vor folosi stiluri CSS pentru afișarea diferențiată a meniurilor principale, a sub-meniurilor și a link-urilor către articole. Va exista un stil implicit pentru textul introdus.

· Integrarea cu rețelele de socializare: facebook, google plus, twitter, etc. (la solicitarea dvs. din formular)

· Crearea e-mail-urilor corporative personalizate ( ex: contact@cdpd.net / director@cdpd.md )

Funcționalitate:

· Soluţia elaborată va permite responsabililor paginii să modifice dinamic structura şi conţinutul site-ului apelând doar la mijloace vizuale de interacţiune cu Sistemul de Gestiune a Conţinutului site-ului (SGC). De asemenea, administratorul paginii nu va fi  limitat în numărul de categorii sau adâncimea arborelui de structură al site-ului precum şi la numărul documentelor de context, imaginilor grafice inserate în text, etc.

· Pagina (articole, imagini, etc.) va permite inserarea hyperlink-urilor.

· Rutele link-urilor vor fi de tipul „friendly links” și se vor genera automat din baza de date.

· Versiunile lingvistice disponibile (Română/Engleză/Rusă). Va exista posibilitatea afișării/ascunderii versiunilor lingvistice dorite.

· Se vor utiliza tehnici de optimizare pentru motoarele de căutare (SEO):

· În titlul paginilor se vor include cuvinte cheie.

· Titlul va fi unic pentru fiecare pagină.

· Nu se vor folosi tag-uri html în titlul paginilor.

· Se va folosi „Meta Description”, unică pentru fiecare pagină, care să includă cât mai multe cuvinte cheie, fără a folosi tag-uri HTML.

· Titlurile capitolelor, subcapitolelor și secțiunilor vor fi scrise folosind Heading (H1, H2, …)

· Codurile HTML și CSS trebuie sa fie valide.

Interoperabilitate

· suport FTP;

· suport multilingvistic (UTF-8,UTF-16 etc.); 

· Va fi asigurată traducere site-ului și citirea caracterelor internaționale, prin intermediul Pluginului WPML (WordPress Multi Lingual)

Interfața site-ului:

· Interfaţa site-ului va fi proiectată ţinându-se cont de recomandările şi standardele naţionale şi internaţionale existente în domeniu inlusiv pentru asigurarea condițiilor de accesibilitate. 

· Soluţia proiectată şi realizată trebuie să conţină 3 compartimente esenţiale:


· Interfaţa client – care reprezintă partea publică a paginii accesibilă tuturor utilizatorilor Internet, adică partea paginii afişată la deschiderea URL a paginii;

Utilitatea și toate aspectele legate de această interfață vor fi acoperite la compartimentul Design, Content Management, și Front end.

· Interfaţa administrator – care reprezintă interfaţa administrator a paginii prin intermediul căreia va fi posibilă administrarea structurii şi conţinutului site-ului;

Această interfaţă va permite administratorilor să gestioneze cu uşurinţă conţinutul site-ului. Pentru a simplifica munca administratorului, la baza acestei interfeţe vor fi  implementate principii vizuale ale administrării conţinutului.

În mod special, se va aplica utilizarea Plugin-ului Visual Composer (sau al unului similar), care va permite gestionarea conținutului de pe site într-un mod interactiv și eficient, permite structurarea conținutului pe pagină sub formă de blocul și rânduri. Acest funcțional va permite administrarea site-ului într-un mod interactivi și fără a fi nevoie de cunoștințe sau abilități avansate de programator (codare). 

Funcţionalităţile principale care vor fi acoperite sunt următoarele:

· Gestionare conţinut. În baza unui editor asemănător cu MS Word / administratorul va avea posibilitatea de a adăuga / redacta / şterge în mod vizual paginile și/sau articolele site-ului.

· Fiecare pagină va oferi posibilitatea definirii ordonării articolelor. Se va putea defini ordinea afișării tuturor elementelor din fiecare categorie a site-ului (articole, blocuri informative, butoane). 

· Sistemul va oferi 3 modalităţi de introducere a informaţiei de context:
·  pagină textuală HTML standard 

· ataşare de documente PDF, DOC, JPG, PNG, MPEG, RAR, ZIP, etc. cu titlu, rezumat, date bibliografice, data postare etc. 

· Inserarea codurilor <iframe/> - care vor permite adăugarea pe webiste a video-urilor Youtube, Vimeo (fără ca acestea să fie încărcate pe server), Google forms, Google Maps, etc.

· Gestionare structură site. Administratorul va putea defini arborele structurii site-ului (totalitatea categoriilor şi subcategoriilor de orice nivel al site-ului) și va putea să ataşeze fiecărei categorii un anumit şablon care conţine regulile de administrare şi vizualizare a conţinutului categoriei respective.

· Reorganizarea facilă a conţinutului site-ului. Dacă e nevoie de a modifica structura site-ului, administratorii va avea posibilitatea de a transfera uşor informaţia din categoriile vechi (care trebuie suprimate sau care nu mai sunt relevante) în categoriile noi. Articolele vor avea definită structura arborescentă căreia îi aparțin, structură care se va putea selecta și modifica. Va exista posibilitatea modificării structurii arborelui, mutarea unei secțiuni făcându-se împreună cu toate subsecțiunile și articolele existente, păstrând toate regulile definite pentru subsecțiunile mutate.

· Meniul principal si secundar al site-ului: Administratorul site-ului va putea adăuga sau scoate cu ușurință elemente noi de meniu, de asemenea să restructureze site-ul în oricare moment.

· Gestionare fişiere. Prin mijloace vizuale, administratorul trebuie să aibă posibilitatea de a gestiona fişierele stocate pe server. Această funcţionalitate reprezintă echivalentul unui manager de fişiere prin intermediul căruia e posibilă gestiunea structurii de directoare, copierea, suprimarea sau redenumirea fişierelor. – WordPress-ul permite gestionarea datelor Media încărcate pe website cu ușurință. 

· Configurare pagină principală. Pagina principală va avea posibilitatea de a fi configurată de administrator. Astfel el va putea afişa/ascunde versiunile lingvistice, articole, va putea adăuga noutăţi, evenimente, text arbitrar, documente din conţinutul site-ului şi defini ordinea afişării lor. De asemenea administratorul va putea defini dinamic blocuri informative şi să indice ce informaţie trebuie plasată în ele. – prin intermediul plugin-urilor utilizate pe site: Visual Composer, Revolutin Slider, etc.

· Administratorul va putea crea un nr. nelimitat de Operatori cu drepturi limite, fiecare cu parola și drepturile lui. De asemenea va putea crea utilizatori noi cu drepturi de administratori.

· Defineşte setări. Interfaţa administrator va avea posibilitatea de a actualiza informaţia privind datele generale ale site-ului: contacte, adresă, copyright, precum şi configurări de sistem generale: numărul de documente afişate pe pagină, meta tag-urile, etc;

· Interfaţa operator – care reprezintă interfaţa operator a paginii prin intermediul căreia va fi posibilă administrarea conţinutului paginii, dar nu și a structurii;

Operatorii vor avea dreptul de a posta/edita articole şi nu de a face modificări în structura paginii; vor avea parola proprie de acces.

3. Aspecte legate de Securitate:
· Gestionarea parolelor. Conturile de administrare vor fi structurate astfel:

· 1 cont de administrator, cu drepturi depline asupra paginii;

· 2 conturi de operatori, fiecare cont cu nume de utilizator și parolă distincte, având dreptul de a posta/edita articole şi nu de a face modificări în structura paginii;

· Site-ul va suporta comunicaţii software prin protocol criptat; parolele introduse în scopul realizării login-ului administratorilor vor fi în mod obligatoriu criptate MD5;

· La nivel de securitate fizică a site-ului, va fi asigurat un  modul de backup/restore care să poată fi pornit în mod automat, care realizează zilnic copii de rezervă ale site-ului. Se va asigura posibilitatea restaurării corecte și complete a site-ului pe baza copiilor de rezervă.

· Site-ul WEB va conţine module care înregistrează în mod automat oricare accesare a conţinutului site-ului din afară. Acest lucru va fi folosit atât pentru vizualizarea statisticii popularităţii site-ului în ansamblu şi a rating-ului şi popularităţii fiecărei pagini în parte, cât și pentru a reprezenta un instrument de monitorizare şi vizualizare a totalităţii utilizatorilor şi timpului când au accesat diferite compartimente ale site-ului, lucru binevenit pentru auditul securităţii paginii. Drept instrument de analiză a acestor date va fi folosit Google Analytics.
· Integrarea cu Google Analytics ce vă va permite să monitorizați câți vizitatori are website-ul dvs., de unde au aflat de website, de unde au fost direcționați pe site, țările, orașele, paginile accesate, etc.

· De asemenea, se va înregistra un log cu întreaga activitate a operatorilor;

· Posibilitatea de a compara modificările făcute pe website la fiecare pagină/articol, etc, și reveni oricând la oricare din versiunile anterioare ale paginii. De asemenea veți putea vedea ce modificări s-au făcut de către operatorii site-ului și pe ce dată.

· Se va contoriza numărul de încercări repetate de a accesa interfața de administrare/operare. La 9 încercări repetate nereușite se va bloca accesul acelui IP la interfața de administrare (deblocabil din interfața de administrare).

· Site-ul va fi configurat astfel încât să ofere protecţie pentru următoarele vulnerabilităţi:

· Cross-site scripting (XSS) și reflected (RXSS)

· Information leakage

· Content spoofing

· Predictable resource location

· SQL injection

· Insufficient authentication

· Insufficient authorization

· Abuse of functionality

· Directory indexing

· HTTP response splitting

4. Designul – varianta grafică a site-ului și Logoului:

Oferta trebuie să includă următoarele aspecte cu privire la Logo:

· Crearea a cel puțin 5 variante diferite de logo
· Posibilitatea de a beneficia de pînă la 5 revizuiri diferite (a nu se confunda cu 5 variante de design expediate la prima etapă).
· Macheta va include varianta monocromă și policromă, fișierele TIFF (300 dpi), PNG, PSD, PDF și JPEG a logoului în rezoluție înaltă. 

Cu privire la website: 
La baza acestei interfețe va sta un sistem comod, prietenos de navigare astfel încât utilizatorii să poată găsi uşor informaţia solicitată şi, totodată, să fie incitaţi să acceseze şi alte rubrici (pagini) ale site-ului.

· Interfaţa site-ului va fi realizată în baza unui design original şi agreabil, optimizat pentru toate categoriile de utilizatori (rezoluţie minimă 1024x768, încărcare rapidă, elemente multimedia echilibrate şi optimizate, compatibilitate perfectă cu navigatoarele populare). Se va avea în vedere mărirea dimensiunii orizontale a site-ului până la 1024 pixeli. În cazul în care fereastra navigatorului este mai mică decât această dimensiune, pagina site-ului se va rearanja astfel încât să prezinte toate informațiile esențiale (responsive design). Website-ul va fi adaptat pentru: mobile, tablete. 

· Crearea variantei grafice a webiste-ul și vă expedierea imaginilor pentru a vedea cum va arăta site-ul. Designul se face în baza structurii stabilite și a informației expediate.

· Pentru a optimiza cheltuielile la acest capitol se va recurge la următoarea metodă de lucru:

Pentru website vor fi sugerate 3 variante de template WordPress. Fiecare din aceste 3 template-uri vine cu posibilitățile de design individuale, respectiv la alegerea template-ului se determina direcția principală de design. Iar pe baza template-ului selectat se va furniza varianta grafică spre aprobare. Din experiența noastră, selectare template-ului potrivită ne scutește de necesitatea de a furniza 3 variante de design complet diferite, astfel reducând la maxim cheltuielile pentru Web Design.

· Revizuirile și Aprobarea Designului  - dvs. veți avea 3 revizuiri din care se stabilește forma grafică finală a site-ului. Apoi se trece la etapa următoare – dezvoltarea tehnică.

· Designul site-ului va fi atrăgător și intuitiv, cu sobrietatea necesară imaginii unei instituții de rang național, dar fără a da impresia de rigiditate.

· Contrastul dintre litere/scris și fond va fi  suficient de mare pentru vizualizarea rapidă a conținutului.

· Propunerile grafice vor crea  un concept vizual unitar și recognoscibil.

· În design vor fi incluse fotografii și elemente grafice licențiate, adică procurate contra cost.

· Imaginile din galeria de imagini se vor afișa folosind un efect lightbox și va exista posibilitatea derulării fișierelor media făcând click pe butoane tip “înainte/înapoi” (utilizatorii nu vor fi obligați să se întoarcă la meniu pentru a deschide următoarea imagine din același set). Posibilitatea adăugării de detalii de tip text fiecărei fotografii din cadrul galeriei.

· Fișierele video atașate articolelor vor apărea încorporate în pagina site-ului. Posibilitatea rulării fișierelor video uploadate pe server(deși nu este recomandată) , direct în cadrul paginii site-ului.

· Posibilitatea încorporării în paginile site-ului a fișierelor video existente pe site-uri externe specializate, care conțin fișiere video de interes pentru Asociație (de exemplu: youtube).

· Conform datelor oferite în Cererea de Ofertă, vor fi  prevăzute 3 variante grafice diferite, din care beneficiarul va alege una – cea mai potrivită. 

· Designul va fi realizat conform standardelor internaționale de dimensiuni și rezoluție.
· Interfaţa site-ului va fi realizată în baza unui design original şi agreabil, optimizat pentru toate categoriile de utilizatori (rezoluţie minimă 1024x768, încărcare rapidă, elemente multimedia echilibrate şi optimizate, compatibilitate perfectă cu navigatoarele populare). Se va avea în vedere mărirea dimensiunii orizontale a site-ului până la 1024 pixeli. 
· Deoarece pagina principală este elementul cheie al întregii locaţii prin intermediul căreia utilizatorul va găsi rapid informaţia de maxim interes,  ea va conţine obligatoriu următoarele blocuri informative pentru care va fi furnizat designul în varianta grafică spre aprobare:

· Antet şi subsol cu elemente grafice relevante site-ului. 

· Meniul de navigare. Meniul rapid de navigare se va amplasa în cadrul antetului. Meniul va fi de tip drop-down și va coborî pe un singur nivel din arborele de capitole.

· Versiunile lingvistice disponibile (Română/Engleză/Rusă). Posibilitatea afișării/ascunderii versiunilor lingvistice dorite.

· Lista ultimelor evenimente, noutăţi bloc informaţional dinamic care va conţine un număr (definit de administrator) de noutăţi extrase din conţinutul site-ului, afişate în ordinea descreşterii datei apariţiei lor. Fiecare articol din site va avea posibilitatea de a fi selectat sau nu, pentru afișare, în acest bloc informațional dinamic. Afișarea în blocul informativ se va face doar pentru ultimele articole adăugate (în limita definită de administrator) indiferent dacă sunt mai multe articole bifate pentru afișare. În mod default la adăugarea unui articol nou, acesta va fi selectat pentru apariție în acest bloc informațional dinamic.

· Modulul de căutare globală pe site.

· Semnalare evenimente ce atenţionează asupra unor evenimente sau proiecte speciale.

· Designul va fi conceput pentru a fi intuitiv și ușor de înțeles. 

· Beneficiarul va avea acces la toate 3 variante (revizuiri) ale fișierelor sursă ale designului. (fișierele .PSD)

5. Adaptarea template-ului selectat în baza designului
· După aprobarea variantei finale de design, compania, va adapta template-ul conform designului.
· Acesta va coincide în proporție de 99,9% designului aprobat.

6. Content Management:

· Pregătirea unui formular sau a unei liste de informație ce trebuie să fie pregătită  pentru website.

· În cazul când beneficiarul nu poate pune la dispoziție informațiile cerute, se va plasa un conținut demo, cu scopul de a afișa funcționalitățile existente ale site-ului.

· Adăugarea informației de bază pe website (până la 8 pagini sau pe paginile către care sa livrat și aprobat designul, în limba de bază)

· Adăugarea a cel puțin 20 produse în compartimentul ”Shop” cu descrierea  și imaginile furnizate.

· Un abonament lunar de content management, ce vizează adăugarea ulterioară a informației pe website, cu până la 5 produse/ articole / pagini pe website lunar timp de un an.

7. Instruirea:

· Curs Video despre „Cum de adăugat și modificat informația de pe website”. Cursul va fi furnizat Online, pe YouTube, cu acces limitat, exclusiv pentru persoanele care au linkul URL al video-lui. 
· Training de 1-2 ore prin Skype, la oficiul CDPD, sau oficiul companiei, despre „Administrarea completă a website-ului”. 

· Codul sursă al site-ului va fi livrat CDPD pe suport CD/DVD sau în format electronic pentru descărcare. 
8. Serviciul de Suport Tehnic:

· Perioada de Suport inclusă în oferta va fi de 12 luni cu taxa specificată în Oferta de Preț pentru perioada sus numită. 
· Pachetul de asistență dehnică inclus în Oferta trebuie să includă următoarele:
· Comunicare prin e-mail in termen de pana la 24 ore/business-week, de la 9:00-18:00

referitor la probleme apărute la funcționalul din baza fișei tehnice a website-ului;
· Restabilire integrala site;

· Conectarea cu Cloudflare – securitate si viteză. Website-ul să se încarce din Cache, în cazul în care site-ul cade.

· Buckup periodic la website;

· Semestrial Updates: CMS + Pugins (după necesitate);

· Înlăturarea defecțiunilor la funcționalul livrat in baza fișei tehnice a site-ului;

· Evaluarea daunelor și Înlăturare malware/viruși (daca site-ul a fost atacat).

· Monitorizare / filtrare spam.

· Configurarea emailurilor corporative.
· Garanţia minimă solicitată pentru produsul informatic: 12 luni. În cadrul perioadei de garanţie Ofertantul se obligă să asigure cu titlu gratuit şi prin mijloace proprii remedierea eventualelor disfuncţionalităţi de ordin software, precum şi corectarea erorilor de aplicaţie apărute (nu include erori apărute datorită utilizării incorecte a aplicaţiei) ale paginii.
